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1 序論
1.1 暗号
近年, 携帯電話やインターネットなどのネットワークサービスの普及に伴い, 情報通信技術が発展している.
しかし, ネットワークサービスには第三者（攻撃者など）による盗聴, 改ざん, なりすましといった攻撃を受け
る可能性がある. 情報化が進む現代にとって, 情報の安全, 安心というのが一つの大きな課題となっている. こ
の課題を解決するための基本技術として暗号が挙げられる. 現在の暗号方式は共通鍵暗号, 公開鍵暗号と呼ばれ
る二種類に大きく分類される. 共通鍵暗号とは送信者が鍵を使って平文（文書やデータなど）を暗号化し, 受信
者は暗号化に使用した鍵と同じものを使用して暗号文を元の平文に戻す復号する暗号方式である. 公開鍵暗号方
式は暗号化鍵を誰でも見られるように公開しておき, 復号鍵は自分で所持しておく暗号方式である. 公開鍵と復
号鍵を一つずつ所持しているだけで暗号通信が行えることになり, 鍵の共有問題, 鍵の管理問題を解決できる.　
1.2 属性ベース暗号
公開鍵暗号方式の一種に属性ベース暗号（Attribute-Based Encryption：ABE）[5, 8, 4, 6]と呼ばれ
る暗号方式がある. 属性ベース暗号は属性と呼ばれる情報と, 属性を木構造で表現されるアクセス構造を用い
て, 暗号文の復号条件をきめ細かく制御できる暗号方式である. 属性ベース暗号は鍵ポリシー属性ベース暗号
（Key-Policy Attribute-Based Encryption：KP-ABE）[5]と暗号文ポリシー 属性ベー ス暗号（Ciphertext-
Policy Attribute-Based Encryption：CP-ABE）[8, 4, 6]の 2つに分類できる. 鍵ポリシー属性ベース
暗号では, 暗号文が属性の集合と関連付けられており, 復号鍵がアクセス構造と関連付けられている. 一方で, 鍵
ポリシー型とは逆に, 暗号文ポリシー属性ベース暗号は暗号文にアクセス構造, 復号鍵に属性集合が関連付けら
れている. 暗号文の復号条件を秘密鍵の属性の集合が満たす時のみ, 暗号文を復号できる
1.3 フォワード安全公開鍵暗号
従来, 公開鍵暗号方式において, ユーザが所有する秘密鍵は漏洩しない場面を想定し安全性について議論して
きた. そのため, ユーザの不注意やマルウェア感染等により秘密鍵が漏洩してしまった場合, 暗号の安全性は全
く保証されなくなる. 上記の問題を解決する一つの方法として, 2003年に Ran Canettiらによってフォワー
ド安全公開鍵暗号が提案された [3]. フォワード安全公開鍵暗号では, 暗号化の際に公開鍵と平文に加えて現在
の時刻を入力として暗号文を生成する. また, 受信者は自身が所有する秘密鍵を時刻に応じて更新することがで
き, 暗号文と対応した時刻の鍵を利用して復号を行う. この秘密鍵の更新メカニズムは, 現在の秘密鍵から未来
の秘密鍵を生成できるが, 過去の秘密鍵は生成できないという性質を持ち, この性質によって万が一ある時刻の
秘密鍵が漏洩した場合でも, その時刻よりも前に暗号化された暗号文の安全性が保証され, これを \フォワード
安全性"と呼ぶ. このように秘密鍵を定期的に更新し続けるが, それに対応する公開鍵は常に一定のものを使用
することができ, 秘密鍵の更新後には過去の秘密鍵を削除する.
フォワード安全公開鍵暗号は, 公開鍵暗号方式の鍵を全時刻分用意することで自明な構成方法が考えられるが,
この構成方法では鍵サイズが全時刻数に比例して大きくなってしまう. そのため, 2003年に Canettiらにより
既存の階層的 IDベース暗号を用いることで, 効率のよいフォワード安全公開鍵暗号が提案された [3]. それ以
降, フォワー ド安全性を持つ暗号方式に関する研究が進み, 様々なフォワー ド安全性を持つ暗号方式 [9, 2, 1, 7]
が提案されている.
1.4 主結果
本論文では, 属性ベース暗号における秘密鍵の漏洩問題を解決する一つの方法であるフォワード安全属性ベー
ス暗号を 4つ提案した. 効率のよいフォワード安全性を持つ属性ベース暗号を構成するため, 既存の属性ベー
ス暗号 [5, 8, 4, 6]それぞれに, 既存の階層的 IDベース暗号 [2]を付加することにより, 鍵導出機能を備えた
拡張階層属性ベース暗号を構成した. また, 拡張階層属性ベース暗号からフォワード安全属性ベース暗号への一
般的な変換方法を示し, 提案方式の性能評価を行った. 提案方式は, 全て基となる属性ベース暗号に対し, 鍵更
新に必要な最小限の要素数の追加のみで実現されている. さらに, 選択属性集合, 選択 IDの CPA安全性モデ
ル, 適応属性集合, 選択 IDの CPA安全性モデルを提案し, 提案方式の安全性証明を示した.
2 フォワード安全属性ベース暗号
本節では, 秘密鍵の漏洩問題を解決する一つの方法であるフォワード安全属性ベース暗号（フォワード安全
鍵ポリシー属性ベース暗号及びフォワード安全暗号文ポリシー属性ベース暗号）を提案する.
フォワー ド安全鍵ポリシー 属性ベー ス暗号（Forward Secure Key-Policy Attribute-Based Encryption:
FS-KP-ABE）は鍵ポリシー属性ベース暗号の拡張であり, フォワード安全鍵ポリシー属性ベース暗号の秘密
鍵はアクセス構造と時刻, 暗号文は属性の集合と時刻に関連している. 一方, フォワード安全暗号文ポリシー属
性ベース暗号（Forward Secure Ciphertext-Policy Attribute-Based Encryption: FS-CP-ABE）は
暗号文ポリシー属性ベース暗号の拡張であり, フォワード安全暗号文ポリシー属性ベース暗号の秘密鍵は属性の
集合と時刻, 暗号文はアクセス構造と時刻に関連している. 秘密鍵と暗号文生成時に使用された時刻が同じであ
り, かつアクセス構造が属性を満たす場合, 秘密鍵を用いて暗号文を復号できる. また, 各ユーザは外部とのや
り取りをせずに, 秘密鍵が古い場合は属性の集合を変更することなしに秘密鍵の鍵更新が可能である. フォワー
ド安全属性ベース暗号では, もしも攻撃者がある時刻の秘密鍵を知ることができたとしても, その時刻よりも前
に暗号化された平文の安全性が鍵更新関数の一方向性によって保証される. また, 提案方式のアプリケーション
例として有料コンテンツ配信及び電子カルテを利用するシステムが挙げられる.
3 拡張階層属性ベース暗号
本節では, 効率のよいフォワード安全性を持つ属性ベース暗号を構成するため, 属性ベース暗号に鍵導出機能
を備えた拡張階層属性ベース暗号（拡張階層鍵ポリシー属性ベース暗号及び拡張階層暗号文ポリシー属性ベース
暗号）を提案する.
表 1: フォワード安全属性ベース暗号の性能評価
提案方式 公開パラメータサイズ 秘密鍵サイズ 暗号文サイズ
FS-KP-ABE (4 + n+ log2 T ) jG1j+ jG2j (1 + 2r2 + log2 T )jG1j (2 + r1)jG1j+ jG2j
FS-CP-ABE1 (5 + n+ log2 T ) jG1j+ jG2j (3 + r2kmax + log2 T ) jG1j (2 + r1)jG1j+ jG2j
FS-CP-ABE2 (4 +N 0 + log2 T ) jG1j (3 + log2 T )jG1j 3jG1j+ jG2j
FS-CP-ABE3 (5 + kn+ log2 T ) jGj+ jGT j (3 + kr2 + log2 T )jGj (2 + 2r1)jGj+ jGT j
単位 : 群の要素数
拡張階層鍵ポリシー属性ベース暗号は鍵ポリシー属性ベース暗号 [5]と階層的 IDベース暗号 [2]の鍵導出機
能を備えた方式である. 拡張階層鍵ポリシー属性ベース暗号の秘密鍵はアクセス構造と IDベクトル, 暗号文は
属性の集合と IDベクトルに関連している. 一方, 拡張階層暗号文ポリシー属性ベース暗号は暗号文ポリシー属
性ベース暗号 [5, 8, 4, 6]と階層的 IDベース暗号 [2]の鍵導出機能を備えた方式である. 拡張階層暗号文ポリ
シー属性ベース暗号の秘密鍵は属性の集合と IDベクトル, 暗号文はアクセス構造と IDベクトルに関連してい
る. 秘密鍵と暗号文生成時に使用された IDベクトルが同じであり, かつアクセス構造が属性を満たす場合, 秘
密鍵を用いて暗号文を復号することができる.
また, 拡張階層属性ベース暗号からフォワード安全属性ベース暗号への変換をする際, 文献 [3]で提案され
た \time tree"の技術を用いる. 提案方式は属性の導入を除いて文献 [3]と同様の方法で変換することにより,
フォワード安全属性ベース暗号を構成できる.
4 性能評価
本節では,拡張階層属性ベー ス暗号（ABE-AH）を基に構成したフォワー ド安全属性ベー ス暗号（FS-ABE）
の性能評価をする. T をシステムが扱える時間間隔の最大幅, nを使用する属性の総数, r1を暗号化で使用する
属性の集合, r2を秘密鍵生成で使用する属性の集合, kmaxを処理中の一つの属性について許せる頻度の最大数,
N 0（:=
Pn
i=1 ni）を属性の取りうる値の総数とする. このとき, 4つの提案方式（フォワード安全属性ベー
ス暗号）の公開パラメータ, 秘密鍵, 暗号文の各サイズを表 2に示す.
4つの提案方式は機能性, サイズ効率, 安全性モデル別に構成されている. FS-KP-ABEは線形秘密分散法
を用いており，機能性を重視した方式である．Goyalらの鍵ポリシー属性ベース暗号 [5]と Bonehらの階層
的 IDベース暗号 [2]の鍵導出機能を備えた方式である. FS-CP-ABE1は 1つ目と同様に線形秘密分散法を
用いており，機能性を重視した方式である．Watersの暗号文ポリシー属性ベース暗号 [8]と Bonehらの階層
的 IDベース暗号 [2]の鍵導出機能を備えた方式である. FS-CP-ABE2は機能性に関しては上記の方式より
劣るが，暗号文と秘密鍵サイズの効率が非常に良い方式である. 江村らの暗号文ポリシー属性ベース暗号 [4]と
Bonehらの階層的 IDベース暗号 [2]の鍵導出機能を備えた方式である. FS-CP-ABE3は上記の方式よりも
より強い安全性を持ち, かつ線形秘密分散法を用いることで，機能性と安全性を重視した方式である．Lewkoら
の暗号文ポリシー属性ベース暗号 [6]と Bonehらの階層的 IDベース暗号 [2]の鍵導出機能を備えた方式であ
る. 提案方式は, 全て基となる属性ベース暗号に対し, 鍵更新に必要な log2 T 個の群の要素数の追加のみで実
現されている.
5 結論
本論文では, 属性ベー ス暗号における秘密鍵の漏洩問題を解決する一つの方法として, フォワー ド安全属性ベー
ス暗号を 4つ提案した. 本研究では, 属性ベース暗号と階層的 IDベース暗号の両方の性質をあわせ持つ拡張階
層属性ベース暗号を定義及び構成し, 拡張階層属性ベース暗号からフォワード安全属性ベース暗号の一般的構成
方法を示した. また, 提案方式の安全性証明及び性能を評価した. 4つの提案方式は機能性, サイズ効率, 安全性
モデル別に構成されており, 全て基となる属性ベース暗号に対し, 鍵更新に必要な log2 T 個の群の要素数（T
はシステムが扱える時間間隔の最大幅）の追加のみで実現されている. 本研究成果により, 利用者は秘密鍵を更
新することで, 万が一ある時刻の秘密鍵が漏洩した場合でも, その時刻よりも前に暗号化された暗号文の安全性
が保証され, 属性ベース暗号における秘密鍵の漏洩問題を解決する一つの方法を示すことができたと言える.
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